
Empowering Tomorrow‘s Automotive Software
www.etas.com

自動車クロスドメイン 
セキュリティフレームワーク
次世代ビークルコンピューターにおける安全性、 
セキュリティ、柔軟性の確保



概要
このホワイトペーパーでは、ETASの「自動車クロスドメインセキュリティ」フレームワーク
の活用（アプローチ）を提案します。このフレームワークは、厳密に分離された通信チャネ
ルを使用するセキュリティドメインを明確に定義します。このアプローチによって、企業
のネットワークを構築する拠点同士のように、ドメインの各機能が分離されていながらも
相互接続された状態を維持しつつ、次世代の車載アプリケーションに必要なセキュアで 
柔軟なアーキテクチャを構築できます。本書では、ソフトウェアディファインドビークル
（SDV）への移行過程におけるアプローチの構造について考察を深め、不正アクセスのリス
ク軽減効果を明らかにします。技術的な解説に加えて、実際のビークルコンピューターへ
の攻撃シナリオを用いて、信頼できる実行環境（TEE）とハードウェアセキュリティモジュー
ルを組み合わせることによる具体的なメリットを示します。さらに、将来のセキュアな 
車載コンピューティングの実現に向け、「自動車クロスドメインセキュリティ」フレームワー
クをどのように活用してゼロトラストパラダイムを確立できるかを説明します。
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自動車業界は、大きな変革期を迎えています。近い将来、フリー
ト（法人が所有する複数台の車両）は、ライフサイクル全体を通
じてアプリやサービスのOTAアップデートが主流となることで、
ソフトウェアデファインドビークル（SDV）が大半を占めると言
われています。これはメーカーにとって、重要な意味を持ち 
ます。競争が熾烈さを増す自動車業界において、すべての（サ
イバー）セキュリティ要件を満たし、同時に新しい機能をリリー
スするという大きなプレッシャーの中でイノベーションサイク
ルの短縮も求められるからです。SDVの主要コンポーネントで
あるビークルコンピューター（電子制御ユニット）のセキュリ
ティと、イノベーションスピードとの適切なバランスを確保する
ことはきわめて重要です。統合やプログラミングに多大な労力
を費やすことなく、動的な適応と安全性の両立を実現できるシ
ステムの開発が求められます。これを達成するための効果的な
方法は、厳密に分離されながらも相互接続されたドメインを
ビークルコンピューター内部に設けることです。これにより、
車両の安全性を損なうことなく、セーフティクリティカルな 
機能と非セーフティクリティカルな機能を共存させることが 
可能になります。

従来の車載ソフトウェア開発においては、エンジニアリングプ
ロセスはアプリケーションの規模や複雑さにあまり左右されま
せんでした。一見無害なアプリでも、ドライバーの安全を脅か
す誤動作やマルウェア（悪意のあるソフトウェア）の侵入経路を
生み出さないよう、あらゆる車両機能の整合性や安全性を
チェックするテストは不可欠です。外部からのアクセスチャネ
ルと要求の増加に伴い、車両はより多くのリスクにさらされ、
車両のセキュリティ全体を維持するために必要な労力は指数関
数的に増大しています。

1.　はじめに

2.　ビークルコンピューターセキュリティの課題

自動車業界のサイバーセキュリティについて、さらに詳し
く知りたいと思いませんか？ ETASのホワイトペーパー
『自動車サイバーセキュリティの全貌』は、自動車メーカー
が直面している主要な課題とビジネス機会をさらに深く
掘り下げ、変化の激しい自動車サイバーセキュリティの 
世界を把握し展望を開くための包括的なガイドです。

自動車サイバーセキュリティの 
全貌解明ガイド

自動車業界に留まらずあらゆる分野において、増大し続ける 
外部からのサイバーセキュリティ脅威への対応が喫緊の課題 
です。世界規模でのデジタル化が加速するなか、複雑化するシ
ステムにおける柔軟性とコネクティビティを高め、同時に機能
的整合性を維持できるかが大きな焦点となっています。その 
ため、特定の分野に固執せず異なる分野にも視野を広げ、実証
済みソリューションを適用していくことが求められます。たと
えば、エンタープライズITアーキテクチャの構成要素を掘り下げ
て整理してみると、クロスドメインソリューション（CDS）1 とい
うセキュリティ原則（サイバーセキュリティ技術）が確立されて
いることがわかります。ETASは、この分野で積み重ねてきた 
知見をビークルコンピューターに実装することで、「自動車クロ
スドメインセキュリティ」フレームワークを開発しました。この
フレームワークを活用し、厳密に分離された通信チャネルと
セーフティクリティカルな機能を分離することで高いセキュリ
ティレベルを実現することができます。

こうした状況に対処するには、ソフトウェアの開発、デプロイメ
ント、運用を簡略化しながら、同時にユーザーの安全性とシス
テムの信頼性を高いレベルで維持できる新しいソフトウェア
アーキテクチャが必要です。ビークルコンピューターは、車両の
さまざまな機能を中央で制御し、ソフトウェアデファインドビー
クルの未来を切り拓きます。しかし、課題もあります。自動車
メーカーは、最適なパフォーマンスを達成すると同時に、増加
するサイバーセキュリティに対して適切な対策を採り、高い柔軟
性を確保しなければなりません。自動車業界の多くの企業が、
この課題の解決に踏み出しています。既存の枠にとらわれる 
必要はありません。すでに成功しているアプローチを検討して
みる価値が十分にあります。

https://www.etas.com/ww/media/a_downloads/etas-whitepaper-cybersecurity-en-20241205.pdf
https://www.etas.com/ww/media/a_downloads/etas-whitepaper-cybersecurity-en-20241205.pdf
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ト経由でさまざまなソースと双方向でデータを送受信すると
いった外部とのコミュニケーションが可能になります。こうした
業界の企業は、すでに取り組みを始め、拡大するサイバー脅威
に対抗する手段を確立しています。

1台の車両を、企業のネットワークに匹敵する複雑なITネット
ワークとして捉える視点が必要です。車両のネットワークは、
多数のドメインが存在し、ドメイン間であるいは外部のソース
と接続しているか、接続が可能です。そのため、前述したクロ
スドメインの仕組みは、車両のソフトウェアにも適用可能です。
ただし、忘れてならないのは、どれだけデジタル化が進んでも、
自動車は人を運ぶための機械であるという事実です。したがって、
すべての道路利用者の安全を常に最優先で考える必要があり
ます。

4.　エンタープライズITセキュリティから得られる知見
複雑で高度に接続されたシステム内で柔軟性とセキュリティを
両立させるという課題に取り組むのは、自動車業界が初めてで
はありません。エネルギー、金融、医療といった主要な業界でも、
セキュリティレベルの異なるIT環境が広がっています。エネル
ギー企業を例に取ると、電力網の運用を制御する社内ネット
ワーク（機密データ）と顧客サービス向けの外部ネットワーク 
（機密性が低いデータ）が存在しています。こうした業界のクロ
スドメインアプローチでは、仮想化の仕組みを使用して複雑な
システムを独立したユニットに分離し、機能の管理、リアルタイ
ムの検知と防止を担うセキュリティドメインを設定します（図1）。

クロスドメインアプローチを採用することで、異なるドメイン間
のセキュアなアクセスとデータ転送を管理することができます。
これにより、運用データを確実に保護しながら、インターネッ

3.　安全性に関わる機能
車両の安全関連機能といえば、まず思い浮かぶのはブレーキ 
機能、エンジン制御、エアバッグなどが挙げられます。SDVへの
移行に伴い車両アーキテクチャの変化が進んでいるとはいえ、
こうした安全性に関わる重要なコンポーネントは、今でも多く
の場合、ビークルコンピューターの一部（ドメイン）としてでは
なく、個別のECUによって独立して制御されています。しかし、
これらの安全性に関連するコンポーネントに直接影響を与える
さまざまな機能や信号は、必然的にビークルコンピューターに
移管されることになります。センサーテクノロジーの制御と 

処理から、障害物検知（またはADAS全般）や横滑り防止装置
（ESC）のような運転に影響を及ぼす高度な機能を含め、さまざ
まな機能がビークルコンピューターに統合されることになり 
ます。このホワイトペーパーでは、「安全性に関わる機能」につ
いて言及する場合は、快適性を高める機能やエンタテインメン
ト系の機能、さらにはコネクティビティ機能と共にビークルコ
ンピューターで稼働する、こうした新しい機能を含む幅広いカ
テゴリを指します。 

図1：IT業界が外部のサイバーセキュリティ脅威に対処し、ITを簡略化するために採用しているクロスドメインアプローチの原則

厳密な分離：  

専用の仮想マシンがデフォルトで 

分離を確保し、ネットワーク内での脅威の 

水平/横展開（ラテラルムーブメント）を 

防止します。

リアルタイムの脅威検知と防止：  

セキュリティドメインを導入することで、 

機能ドメインの動作を妨げることなく、 

（仮想）ネットワーク通信とホストプロセスの 

両方に侵入検知システムのようなセキュリティ

ソリューションをデプロイするための 

水平基盤が実現されます。これにより、 

攻撃を封じ込めるローカルな 

セキュリティ対応を実行できます。 

永続的な制御：  

ネットワークとシステム構成、ソフトウェアの 

更新、アクセスポリシー、キーのローテーション、 

その他すべての非機能要件（システムの機能 

以外の要件）に対する制御は、分離された 

セキュリティドメインに移管されます。柔軟性が

向上し、機能ドメインからの攻撃にさらされる

ことなく、これらの制御を動的に実行できます。
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図2：仮想マシン内の自動車クロスドメインセキュリティフレームワークの 

ドメイン（仮想マシンのカテゴリ）

ドメイン

ハイパーバイザー

セキュリティ

ファイアウォールIDPS

QMスタティック： 
フォールバック 

VM

QMオンデマンド： 
停止

セーフティ：  
アラート状態

5.　ビークルコンピューターへの知見の適用
クロスドメインアプローチを自動車業界に
適応するため、ETASはその基本的なパター
ンと、管理や接続の目的で追加のドメイン
を使用するというコンセプトの両方を取り
入れています。その結果が、仮想マシン
（VM）2 とアプリケーション間で仮想ネット
ワークチャネルを利用して、領域に応じて
セキュリティ対応を変える「自動車クロスド
メインセキュリティ」フレームワークです。
この仮想ネットワークチャネルにより、異な
るドメインをシームレスに接続し、SDVのソ
フトウェアアーキテクチャ内でソフトウェア
を柔軟に配置することが可能になります。 

ドメインを分離し、それぞれの要件に合わ
せて防御戦略を変えることで、リスクを効果
的に軽減することができます。図2の自動
車に特化したアプローチは、4つのドメイン
で構成されています。

セキュリティドメインは、すべての通信のゲートウェイとして
機能します。セキュリティドメインには、専用のVM、 
ハードウェアセキュリティモジュール、TEE（Trusted  

Execution Environments）を含む、堅牢なセキュリティ対策 
が組み込まれています。さらにこのドメイン内の通信は、 
ファイアウォールシステムと侵入検知メカニズムによる 
厳密な分析を受けます。セキュリティドメインは、 

システム構成とポリシーに対して排他的な権限が与えられ、 
TEEのようなテクノロジーを活用して、通常の操作から 
確実に分離されています。この構成によって、積極的な 
防御メカニズムをビークルコンピューターに実装できます。 
その結果、外部のセキュリティオペレーションセンターへの 

依存を減らし、修正が利用可能になるまで攻撃を 
封じ込めることができます。

セーフティドメインは、第3章で説明したように安全性に 
関連するすべての機能を含みます。セーフティドメインは 
常に稼働しているため、アクティブな通信チャネルの数を 
減らすことを除いて、仮想マシンに対して直接介入する 

機能を持っていません。 

品質管理（QM）スタティックドメインは、安全性には 
関連しないものの重要な機能に対応しています。  

QMドメインで不正な操作が検知されると、 
VMが停止され、フォールバックVMが起動されます。  
攻撃を封じ込めるために、実行中のサービスのデータは 
フォールバックVMに転送されず、サービスはリセットされた 
状態になります。さらに、攻撃の容易な再現を防ぎながら、 
インフォテインメントシステム関連などの基本的なQM機能を 
維持するために、接続を制限したフォールバックVMを 

構築することも可能です。

QMオンデマンドドメインは、可用性を必要としない 
残りのサービスのほか、エッジコンピューティングや 

実際のオンデマンド機能など高度な機能をサポートします。 
QMオンデマンドドメインは一時停止が可能で、 
その場合はすべてのサービスが停止されます。 
一時停止によってユーザーエクスペリエンスに 
影響が出るのは避けられませんが、不正な操作が 

検知された場合のやむを得ない措置として機能します。
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図3：ドメイン間の通信フロー（スター型ネットワーク）およびセキュリティ機能とパフォーマンスの提供に使用されるテクノロジー

6.　探求：セキュリティドメイン
セキュリティドメインは、重要なセキュリティコンポーネントを
ホストするため、クロスドメインアプローチにおいてきわめて
重要な役割を負っています。アクセスやアップデートに関連す
るポリシーを管理するほか、プラットフォーム全体の監視を担
うこともあります。各ドメインは図3のように仮想ネットワーク
を介して、セキュリティドメインを中心とするスター型トポロジ
で接続されます。この構成により、QMデバイスからセーフティ
ドメインへのデータフロー（またはその逆方向のデータフロー）

QMオンデマンド

セキュリティドメイン

このアプローチによって、セーフティドメインを保護するため
に十分なレベルのセキュリティが確保されます。ただし、必要
な計算処理の負荷は大きくなる可能性があります。セーフティ
ドメインでは、低遅延で高速の応答（CANバス上での処理など）
が求められることが多く、通常は10～ 20マイクロ秒のリアル
タイム処理が必要です。セキュリティ処理でこのレベルのサー
ビス品質を保証するために、ハードウェアセキュリティモジュー
ル（HSM）がセーフティドメイン専用で関連付けられることが 
あります。HSMは論理的にはセキュリティドメインの管理下に
あり、セキュリティドメインがHSMに格納されるキーの配布と
更新を担います。

セキュリティドメインそのものは通常のVMですが、補助的な 
テクノロジーを利用することがあります。HSMコアは、自動車 
業界でよく知られており、安全認証を受けた堅牢な暗号化機能
を提供します。TEE 3 も、同様の暗号化機能を提供できます。 
しかし、TEEの強みはその柔軟性にあります。HSMコアはシス
テムオンチップ（SoC）設計に組み込まれたハードウェアコア 
です。一方、TEEはソフトウェアのオペレーティングシステムと、
近年のCPUに搭載されているハードウェアセキュリティ機能を
組み合わせたものです。そのため、TEEは、高性能なマルチコア、

広大なアドレス空間、周辺機器へのアクセスといったCPUの機
能をすべて活用できます。TEEは、多くの点で別のVMと見なす
ことができますが、プロセッサの状態とレジスタが独立してい
るほか、CPU内およびバス経由の両方でメモリが分離され、ハー
ドウェアレベルで隔離されています。 

ETASは、セキュリティコアが多くの機能をTEEで実行するよう
になると予想しています。たとえば、ソフトウェアの更新やド
メイン間通信に関連するポリシーの評価をTEE内で完結させる
ことで、攻撃者のアクセスを制限できます。同様にTEEは大量
のデータを保存することができるため、複雑なキーのローテー
ションとアクセス制御ポリシーの管理を可能にし、さらに監査
ログやクラッシュ時のデータを安全に保管しておく領域も提供
できます。このアーキテクチャには高い柔軟性があり、HSMと
TEEの間で、機密性の高いセキュリティ関連タスクを分配する
こともできます。QMスタティックドメインまたはQMオンデマ
ンドドメインで実行されるアプリケーションは、TEEで実行され
る特定のアプリケーションへのアクセスを許可されることで、
DRMで保護された動画の復号化など、自身のセキュリティ関連
機能に直接アクセスできるようになります。

ここまで見てきたようなドメインの分割やセキュリティテクノロジー（HSM、TEE、ハイパーバイザー）を利用することで、ゼロトラスト
プラットフォームを構築し、以下のような機能を実現できます。

... 特に仮想ネットワークチャネルを活用し、 
サービス単位で真正性、機密性、完全性を保護します。

... TEEとハイパーバイザーを利用して、 
アクセス権と管理権限を保護します。

... HSMを利用してセキュリティ上重要な資産を保護し、 
アクセスを必要な範囲に制限します。

... IDSでトラフィックとシステム全体のステータスを 
監視します。

セーフティQMスタティック

は、必ずこの「仮想ゲートウェイ」を通過することになります。
このトラフィックには、シンプルなファイアウォールからディー
プパケットインスペクション、完全なプロトコルブレイク（シス
テム間の通信を脅威から保護する機能）まで、幅広いセキュリ
ティメカニズムを適用できます。すべてのセキュリティメカニ
ズムは、中央のホスト上にある侵入検知システムに結果を報告
します。
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図4：VM3上のアプリから他のVMに影響を及ぼすサイバー攻撃

7.　実際のシナリオに基づく 
ユースケース
このフレームワークの効果をわかりやすく説明するために、こ
のアプローチがIT業界に由来することがよくわかる例を取り上
げます。サービス妨害（DoS）攻撃は、ネットワーク機器に大量の
トラフィックを送りつけて利用不能にし、機能を停止させる、
よく知られたサイバー脅威の1つです。ITスペシャリストから 
小規模なWebサイトの運営者に至るまで、ネットワークに関わ
る人にはよく知られた攻撃ですが、この攻撃が自動車業界でも
深刻な懸念になりつつあります。 

VCU

ハイパーバイザー

HSM

VM1 VM2 VM3

アプリ

ゲストOS ゲストOS ゲストOS

アプリ アプリ

この例では図4に示すように、攻撃者がVM3内のアプリケーショ
ン（テレマティクスサービスなど）の乗っ取りに成功した後、実際
の標的であるVM2の機能を攻撃しようとしていることを想定
しています。つまり、攻撃者はVM3からVM2に攻撃を拡大する
必要があります。ポイントは、この攻撃を成功させるために、
これ以上の脆弱性が不要であるということです。この攻撃は、
VM2とVM3のどちらもHSMに対する正当なアクセス権を持っ
ているという状況を利用します。この例では、VM2の機能は 
安全なオンボード通信（イモビライザー機能や運転機能に影響
するその他の信号など）のためにHSMを利用します。VM3には
HSMに対する正当なアクセス権があるため、大量のリクエスト
をHSMに送信するだけで、VM2は安全なオンボード通信を実行
できなくなり、他の車載ECUから実質的に孤立します。 

クロスドメインのセキュリティシステムを構築するために、図5
の設定を使用します。この例では、QNXハイパーバイザーが、 
マスター仮想マシン（VM0）を使用しています。VM0はゲストVM
を完全に管理できるため、セキュリティドメインとして使用さ
れます。すべてのトラフィックをセキュリティソリューションで
ルーティングし、検査できるように、VM0には専用のCPUコア
が1つ割り当てられています。テレマティクスサービスを実行する
QM VM（VM3）とイモビライザーサービスを実行するセーフティ
VM（VM2）は、それぞれ専用の仮想Host2Guestネットワークイ
ンターフェースを使用して、セキュリティドメインに接続されて
います。

図5：多層防御でセーフティー VMへのサイバー攻撃を回避するシナリオ

セキュリティドメイン QMドメイン セーフティドメイン
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マネージャー

hIDS

ファイアウォール + 
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IPCドライバー

IP
Cド
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バー

IPCドライバー
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Linux

VM2
VM0、QNX

1つのCPUをセキュリティ専用に割り当て

TEE 共有RAM

ネットワークの 
遮断
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HSMへの 
アクセスを 
遮断
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VM2とVM3のどちらもHSMへのアクセス権があります。VM3と
HSMの間にTEEを導入することで、HSMに対するすべてのアク
セス要求をVM0の中央IDSに報告することが可能になり、DoS
攻撃を容易に検知できます。さらにTEEは、アクセス頻度の 
制限やアクセスの完全な禁止といったアクセスポリシーを適用
できます。つまり、この構成では、サービスレベルで攻撃に 
対処できることになります。この構成が優れている点は、全体
的な機能への影響を抑えながら、精度の高い防御が可能になる
ことです。しかし、考えられる攻撃シナリオをすべて理解し、
設定する必要があるため、現実的ではありません。

攻撃シナリオを詳細に理解することなく、広範な防御機能を 
獲得するために、ETASはハイパーバイザーとそのネットワーク
構成（ファイアウォールも含む）を制御できる、クロスドメインセ
キュリティマネージャー（CDS）を導入しています。CDSは、攻撃
が発生した場合に、VM3を再起動できます。攻撃者がそれ以上
攻撃を続けられない場合（つまりセキュアブートをバイパスで
きない場合）、攻撃者を排除できます。同じ攻撃が簡単に繰り
返されるのを防ぐため、VMの再起動後にテレマティクスサービ
スを無効にできます。これにより、ハイパーバイザーレベルで
攻撃に対処できるようになります。 

さらに、CDSはテレマティクスサービスの外部向けのネットワー
クポートもブロックできます。攻撃を受けたサービスがわかっ
ている場合は、この設定によってネットワークレベルで攻撃に
対応できます。

このシナリオでは、VM3上の任意のアプリから攻撃が実行され
たと想定しています。図4に示されているように、適切なセキュ
リティ対策が取られていない場合、この攻撃によって大量のリ
クエストがHSMに殺到し、システム全体が機能不全に陥って 
隣接するVM上の車両機能にも影響が及ぶ可能性があります。
このフレームワークでは、IDSが侵入を検知し、セキュリティド
メインが多層的に対処するため、ビークルコンピューターの 
機能が維持されます。理想的なケースでは、ドライバーは攻撃
にまったく気付かないか、わずかな影響を感じる程度です。 

図5のとおり、攻撃の最中もセーフティ VMは影響を受けずに、
車両の機能を維持できます。このようにドメインを分離したフ
レームワークは、攻撃時に多層的な防御が可能になります。さら
に安全性に関する機能を中心に、可能な限り多くの機能を維持
できるように設計されています。1つのドメインしかないシステ
ムとは対照的に、攻撃を受けたアプリケーションを切り離し 
たり、フォールバックによって機能を回復させたりすることが
できます。
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8.　まとめ
セキュリティは、急速に進化する自動車業界において最も重要な課題です。ETASが提案
する「自動車クロスドメインセキュリティ」フレームワークは、さまざまな業界の知見を 
活用し、安全性やセキュリティを損なうことなく柔軟性を確保することで、ビークルコン
ピューターを保護する堅牢なアプローチを可能にします。このアプローチでは、仮想化に
よって複雑なシステムを複数のユニットに分離するという、エンタープライズ／クラウド
ネットワークで確立されたベストプラクティスを自動車システムに適用しています。この
アプローチが特に優れているのは、将来的にゼロトラストプラットフォームをビークルコン
ピューターに実装し、自動車セキュリティを大きく進化させる可能性がある点です。これ
により、自動車メーカーはあらゆる脅威に耐える安全な車両アーキテクチャを開発し、 
すべての道路利用者の安全を最大限に高めるという未来に向けて前進することができ 
ます。
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ESCRYPTビークルコンピューターセキュリティスイートは、
クロスドメインアプローチの基盤を構築できる包括的な製品
です。特定のOS向けのプラグアンドプレイパッケージと、 
すぐに使えるセキュリティセンサーを備えており、簡単に導入

ESCRYPTビークルコンピューターセキュリティスイート 
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1) National Cyber Security Centre（英国国家サイバーセキュリティセンター：NCSC）、「Security principles for 
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collection/cross-domain-solutions（アクセス日：2025年2月7日）
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